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Quellenschutz im Strafprozess

Mangelhafte Reichweite des gesetzgeberischen Konzepts

Résumeé L'importance de la protection des sources, en tant que condition essentielle et pierre angulaire de la liberté
de la presse, est unanimement reconnue. La protection des sources est un principe ancré de maniére constante dans
les jurisprudences du Tribunal fédéral et des organes de la CEDH. Toutefois, en ce qui concerne la mise en ceuvre
concrete de la protection des sources dans le procés pénal, des disparités et des lacunes subsistent, notamment
concernant les saisies et les mesures desurveillance secrétes. Dans la pratique, la protection des sources ne sera
prise en considération que dans les cas pour lesquels elle est justifiée. Le processus législatif ne peut empécher,
dans certaines situations, la connaissance des dénonciations aux autorités de poursuite pénale, des cas qui relévent
de la protection des sources.

I. Grundrechtliches Fundament und Bedeutung des Quellenschutzes

1. Quellenschutz im digitalen Zeitalter

Quellenschutz ist essenziell fiir die journalistische Tdtigkeit. Die Bedeutung der journalistischen Tatigkeit
und der Stellenwert des Quellenschutzes werden von Lehre und Rechtsprechung im Prinzip anerkannt. Eine ande-
re Frage ist aber, in wie weit der Quellenschutz in der Praxis effektiv gewdhrleistet werden kann. Mit der zuneh-
menden Digitalisierung fallen immer grossere Datenmengen an. Kommunikation und Informationsbearbeitung
hinterlassen Datenspuren und kénnen mit technischen Mitteln iiberwacht werden. Das gilt auch fiir die journa-
listische Arbeit. Diese steht jedoch unter besonderem Schutz. Damit steht der Staat vor der Herausforderung, die
Uberwachungskompetenzen gesetzlich so zu regeln und in der Praxis so umzusetzen, dass der Quellenschutz nicht
untergraben wird. Die bestehenden gesetzlichen Konzepte werden dem nicht durchwegs gerecht, und auch in der
Praxis treten Liicken auf.

2. Praxis des EGMR und des Bundesgerichts

Der Schutz journalistischer Quellen wird vom EGMR und vom Bundesgericht als Grundbedingung und Eck-
pfeiler der Medienfreiheit anerkannt.” Die Praxis des EGMR stiitzt sich dabei auf die Freiheit der Meinungsdusse-
rung,’ die Praxis des Bundesgerichts tiberdies auf das Redaktionsgeheimnis.* Geschiitzt ist namentlich die Identi-
tat des Autors sowie Inhalt und Quelle der Information.’ Medienschaffende kénnen ihre Aufgabe als
Informationsvermittler und Wachter nur erfiillen, wenn sie die erforderliche Information von Dritten erhalten,
insbesondere Hinweise auf Vorkommnisse von gesellschaftlichem Interesse, die sonst verborgen bleiben wiirden.
Dies wiederum setzt voraus, dass die Informationsgeber darauf vertrauen kénnen, dass ihr Name nicht preisgege-
ben wird. Eine Pflicht zur Preisgabe der anvertrauten Informationen kénnte Informanten abschrecken (chilling
effect).6 Unter Schutz steht damit insbesondere die Identitat der Quelle.

1 Interessenbindung des Autors: Der Autor vertritt mehrere Personen, darunter Journalisten, die in einem beim Bundesverwal-
tungsgericht hdngigen Verfahren die Léschung ihrer Vorratsdatenspeicherung gemdss Bundesgesetz betreffend die Uberwa-
chung des Post- und Fernmeldeverkehrs (BUPF) verlangen, sowie den in BGE 140 IV 108 erwdhnten Bankangestellten.

2 EGMR, 27.3.1996, Goodwin v. The United Kingdom (GC), 17488/90; EGMR, 22.11.2007, Voskuil v. The Netherlands,

64752/01; BGE 132 I 184; BGE 140 IV 108; Miiller/Schefer, Grundrechte in der Schweiz, 4. Aufl., Bern 2008, 472 f.; Basler-

Kommy/Zeller, Art. 172 StPO, N 2, N 7 f,; Donatsch, in: Kommentar zur Schweizerischen Strafprozessordnung, Do-

natsch/Hansjakob/Lieber (Hrsg.), 2. Aufl., Ziirich/Basel/Genf 2014, Art. 172 N 4.

Art. 10 EMRK; Art. 19 des internationalen Pakts tiber biirgerliche und politische Rechte (IPBPR).

Art. 17 Abs. 3 BV.

Donatsch (Fn. 2), Art. 172 N 2 f.

BaslerKomm/Bommer/Goldschmid, Art. 264 StPO, N 15; Miiller/Schefer (Fn. 2), 472 f.; EGMR Goodwin v. The United King-
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Gemass Strassburger Praxis vermdgen nur zwingende Griinde des 6ffentlichen Interesses die Aufhebung des
Redaktionsgeheimnisses zu rechtfertigen. Es ist jedenfalls ein liberwiegendes offentliches Interesse erforderlich.
Nach der Praxis des Bundesgerichts bedarf die Offenbarungspflicht ausserordentlicher Umstande.’

Il. Strafprozessuale Umsetzung

1. Gesetzgeberisches Konzept

A) Zeugnisverweigerungsrecht als Grundlage

Der Gesetzgeber hat im StGB und in der StPO eine Reihe von Vorschriften verankert, damit Journalisten oder
ihre Quellen den ihnen zustehenden Schutz vor strafprozessualen Massnahmen erhalten. Diese bauen auf dem
Zeugnisverweigerungsrecht auf, welches mit Art. 28a StGB und Art. 172 StPO gewdhrleistet wird. Demnach kon-
nen Personen, die sich beruflich mit der Verdffentlichung von Informationen im redaktionellen Teil eines perio-
disch erscheinenden Mediums befassen, sowie ihre Hilfspersonen das Zeugnis tiber die Identitét der Autorin oder
des Autors oder liber Inhalt und Quellen ihrer Informationen verweigern. Nachdem der Quellenschutz auch
durch Zwangsmassnahmen im Strafverfahren tangiert sein kann, braucht es weitere Vorschriften in Bezug auf die
jeweiligen Zwangsmassnahmen.

B) Ubertragung auf Beschlagnahme und Uberwachungsmassnahmen

a) Beschlagnahme

Eine Zwangsmassnahme, die fiir einen Journalisten mindestens ebenso gravierend sein kann wie eine Zeug-
nispflicht, ist die Beschlagnahme. Art. 264 Abs. 1 StPO lit. ¢ postuliert ein Beschlagnahmeverbot fiir Gegenstéinde
und Unterlagen aus dem Verkehr der beschuldigten Person mit Personen, die nach den Artikeln 170-173 StPO das
Zeugnis verweigern kénnen und im gleichen Sachzusammenhang nicht selber beschuldigt sind.

b) Geheime Uberwachungsmassnahmen

Im Weiteren kénnen Journalisten von geheimen Uberwachungsmassnahmen betroffen sein. Bei der Uberwa-
chung einer Person, die einer in den Artikeln 170-173 StPO genannten Berufsgruppe angehért, sind gemdass Art.
271 StPO Informationen, die mit dem Gegenstand der Ermittlungen und dem Grund, aus dem diese Person iiber-
wacht wird, nicht in Zusammenhang stehen, unter der Leitung eines Gerichtes auszusondern. Dabei diirfen der
Strafverfolgungsbehorde keine Berufsgeheimnisse zur Kenntnis gelangen.

C.) Problematik des gesetzgeberischen Konzepts

Auf diese Weise soll nach dem Konzept des Gesetzgebers der Quellenschutz bei der Durchfithrung von Straf-
verfahren gewdhrleistet sein. Gesetzgebungstechnisch wird dem Medienschaffenden zur Wahrung des Quellen-
schutzes ein Zeugnisverweigerungsrecht eingerdumt. Der Schutz des Quellenschutzes vor Beschlagnahme und
Uberwachung kniipft sodann an das Zeugnisverweigerungsrecht an. Damit ist jedoch das Problem, dass der Quel-
lenschutz durch Beschlagnahme und Uberwachungsmassnahmen vereitelt werden kann, nicht zureichend geldst.
Der gesetzgeberische Ansatz greift zu kurz. Er tragt dem Umstand nicht geniigend Rechnung, dass bei Beschlag-
nahme und Uberwachung Informationen alleine durch das Vorgehen der Strafverfolgungsbehérde in ihre Sphére
gelangen konnen. Beim Zeugnisverweigerungsrecht ist dies nicht so. Hier kann der angerufene Zeuge einfach
durch Schweigen verhindern, dass Informationen offen gelegt werden. Mit der Beschlagnahme verschafft sich die
Strafverfolgungsbehérde das zu beschlagnahmende Gut. Die Uberwachung erfolgt heimlich. Hierbei den Quellen-
schutz zu gewdhrleisten erscheint um einiges anforderungsreicher.

Wird der Journalist als Zeuge vorgeladen, so steht er als Person im Fokus der Strafverfolgungsbehérden, und
die gewtinschten Informationen sind bei ihm. Er hat es in der Hand, den Strafverfolgungsbehoérden Informatio-
nen nicht zu offenbaren, soweit er sich auf den Quellenschutz stiitzen kann. Tut er dies, so gelangt sein Wissen,
soweit es sich auf den Inhalt der von der Quelle stammenden Informationen und auf die Person der Quelle be-
zieht, nicht ins Strafverfahren. Soweit Zwangsmassnahmen den Quellenschutz tangieren, ist die Problematik
komplexer.

dom (Fn. 2); EGMR Voskuil v. The Netherlands (Fn. 2).
7 BaslerKomm/Bommer/Donatsch, Art. 172 StPO, N 4; EGMR Goodwin v. The United Kingdom (Fn. 2); EGMR, 15.12.2009, Fi-
nancial Times LTD u.a. v. The United Kingdom, 821/03; BGE 132 1 185.
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2. Gewadbhrleistung des Quellenschutzes bei Beschlagnahmen

A) Beschlagnahmeverbot

Gemadss Art. 264 StPO dirfen Gegenstdnde und Unterlagen aus dem Verkehr der beschuldigten Person mit
Personen, die nach den Artikeln 170-173 StPO das Zeugnis verweigern kénnen, nicht beschlagnahmt werden.
Dieses Beschlagnahmeverbot ist somit u.a. als Schutzmechanismus fiir den Quellenschutz gedacht und soll der
Gewdhrleistung des Redaktionsgeheimnisses dienen. Es erstreckt sich insoweit auf Unterlagen, die auf den Autor,
den Inhalt oder die Quelle einer Information hinweisen.® Die Strassburger Praxis hebt hervor, dass Hausdurchsu-
chungen und Beschlagnahmen bei Medienschaffenden aus Sicht der Medienfreiheit noch problematischer sind
als die Pflicht zur Zeugenaussage, da sie den Behdrden den Zugriff auf simtliche Arbeitsunterlagen der betroffe-
nen Medienschaffenden ermoglichen.’

B) Gewahrleistung durch Siegelung nach Beschlagnahme

Auch wenn die zu beschlagnahmenden Unterlagen unter ein Berufsgeheimnis fallen, haben Beschuldigte,
zeugnisverweigernde Geheimnistrdager und Dritte eine Pflicht, Durchsuchungen und Beschlagnahmen zu dulden.
Dem Schutz des Berufsgeheimnisses dient das Institut der Siegelung gemdss Art. 248 StPO:° Macht eine berechtig-
te Person geltend, eine Beschlagnahme von Gegenstdnden und Vermogenswerten sei wegen eines Aussage- oder
Zeugnisverweigerungsrechts oder aus anderen Griinden nicht zuldssig, so gehen die Strafbehdérden nach den Vor-
schriften tliber die Siegelung vor (Art. 264 Abs. 3 StPO).

C) Beschlagnahmeverbot im Fall der Beschlagnahme bei der beschuldigten Person

Das Beschlagnahmeverbot gilt gemdss Wortlaut von Art. 264 Abs. 1 StPO ungeachtet des Ortes, wo sich die
zu beschlagnahmenden Unterlagen befinden, und des Zeitpunktes, in welchem sie geschaffen worden sind. Das
Bundesgericht hat in einem Entscheid die Tragweite dieser Bestimmung in Bezug auf den Quellenschutz klarge-
stellt. Zu entscheiden war, ob das Beschlagnahmeverbot auch Geltung beansprucht, wenn die Gegensténde und
Unterlagen, welche aus dem Verkehr zwischen der beschuldigten Person und Journalisten stammen, bei der be-
schuldigten Person beschlagnahmt werden. Das Bundesgericht hdalt dafiir, unter das Beschlagnahmeverbot wiir-
den nicht nur Gegensténde und Unterlagen aus dem Verkehr des Beschuldigten mit Journalisten fallen, die sich
in deren Gewahrsam befinden, sondern auch solche, die sich im Gewahrsam des Beschuldigten und Dritter befin-
den. Dass es fiir das Beschlagnahmeverbot nicht darauf ankommt, wo sich die Gegenstdnde und Unterlagen be-
finden, entspreche dem klaren Willen des Gesetzgebers. Der Zweck von Art. 264 Abs. 1 lit. c i.V.m. Art. 172 StPO
spreche ebenfalls gegen ein Abweichen vom Wortlaut. Erfolge die Kommunikation zwischen dem Informanten
und dem Journalisten schriftlich, hinterlasse das Spuren. Dabei werde namentlich beim heute stark zunehmen-
den E-Mail-Verkehr oft hin- und hergeschrieben. Insoweit sei in der Regel jeweils der gesamte Schriftverkehr zwi-
schen den Beteiligten ersichtlich. Miisste der Informant damit rechnen, dass Inhalte der Kommunikation mit
Journalisten bei ihm beschlagnahmt werden, miisste er die E-Mails jeweils sofort 16schen. Selbst dann miisste er
gewadrtigen, dass die Strafverfolgungsbehérden diese gegebenenfalls wiederherstellen konnten. Die Aussicht da-
rauf, dass Inhalte der Kommunikation mit dem Journalisten beim Informanten beschlagnahmt werden kénnten,
konnte diesen somit davon abhalten, dem Journalisten die Information zukommen zu lassen. Der Informant
kénne zudem kaum je vollig sicher sein, dass der Journalist Unterlagen, aus denen sich die Quelle der Informati-
on ergibt, nicht einem Dritten ibergibt. Miisste der Informant damit rechnen, dass die Unterlagen beim Dritten
beschlagnahmt werden, kénnte ihn das ebenso davon abhalten, die Information dem Journalisten zukommen zu
lassen. Dies alles wire dem Wachteramt der Medien abtraglich. Sowohl das Bundesgericht als auch der Europdi-
sche Gerichtshof fiir Menschenrechte wiirden dem Quellenschutz als Eckpfeiler der Pressefreiheit erhebliches Ge-
wicht zumessen. Dies spreche fiir einen tendenziell weiten Quellenschutz und damit gegen eine einengende Aus-
legung entgegen dem Wortlaut. Insgesamt bestiinden keine triftigen Griinde dafiir, ausnahmsweise vom klaren
Wortlaut von Art. 264 Abs. 1 StPO abzuweichen."

D) Wirksamer Quellenschutz durch Beschlagnahmeverbot?

Diese prinzipielle Kldrung der Tragweite des Quellenschutzes garantiert fiir sich alleine noch nicht die prak-
tische Durchsetzung des Quellenschutzes. Werden Gegenstiinde und Dokumente beim Journalisten beschlag-
nahmt, so kann er die Siegelung verlangen und ist im daran anschliessenden Entsiegelungsverfahren involviert.

8 Heimgartner, in: Kommentar zur Schweizerischen Strafprozessordnung (Fn. 2), Art. 264 N 14.
9 Miiller/Schefer (Fn. 2), S. 473; EGMR, 23.2.2003, Roemen & Schmit v. Luxembourg, 51772/99
10 Heimgartner, in: Kommentar zur Schweizerischen Strafprozessordnung (Fn. 2), Art. 264 N 19
11 BGE 140 IV 108

10
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Damit erscheint der Quellenschutz als gewdhrleistet. Es kann sichergestellt werden, dass Polizei und Staatsanwalt-
schaft keine Kenntnis von Tatsachen erhalten, die den Quellenschutz beschlagen, einschliesslich der Identitat der
Quelle.

Werden Gegenstdnde beschlagnahmt, welche sich nicht beim Journalisten befinden, so kann nicht einfach
dieser die schiitzende Hand iiber die entsprechenden Informationen halten. Es liegt dann an der von der Be-
schlagnahme betroffenen Person, den Strafverfolgungsbehoérden und allenfalls am Gericht, fiir den Quellenschutz
besorgt zu sein. Der Journalist bzw. seine Quelle sind darauf angewiesen, dass die von der Beschlagnahme be-
troffene Person Quellenschutz geltend macht und Siegelung verlangt, oder dass die Strafverfolgungsbehérden von
sich aus entscheiden, dem Quellenschutz unterstehendes Material nicht zu verwenden. Es stellen sich hier ver-
gleichbare Probleme wie bei der Verwertung von Daten aus geheimen Uberwachungsmassnahmen (dazu nach-
stehend Ziff. 3). Insbesondere fehlt ein wirksames Verfahren, in dem sich der Journalist als Drittperson wehren
kénnte. Zudem wird eine Beschlagnahme nicht notwendigerweise gerichtlich tiberpriift (anders als bei geheimen
Uberwachungsmassnahmen, welche vom Zwangsmassnahmengericht genehmigt werden miissen).

Die von der Beschlagnahme betroffene Person kann geltend machen, dass der Quellenschutz der Beschlag-
nahme entgegensteht, und kann die Siegelung verlangen. Tut sie dies, impliziert dies allerdings, dass sich im be-
schlagnahmten Material Hinweise auf journalistische Quellen und die von diesen gelieferten Informationen be-
finden. Allein dies kann den Quellenschutz bereits gefdhrden oder zunichte machen. Ist die von der
Beschlagnahme betroffene Person selbst Quelle, so kann eben dieser Umstand nicht verborgen bleiben, wenn der
Quellenschutz angerufen werden soll.

Soweit die Strafverfolgungsbehdrden von sich aus entscheiden, Material, das dem Quellenschutz unterliegt,
nicht zu verwenden, besteht dieselbe paradoxe Situation: Die Strafverfogungsbehérde kann dies nicht tun, ohne
zumindest gewisse Hinweise auf quellenschutzrelevante Informationen zu haben. Die Situation ist hier noch deli-
kater als etwa beim Schutz des Anwaltsgeheimnisses. Wenn es um den Schutz der Verteidigerkorrespondenz geht,
ist allen Beteiligten klar, dass und warum ein Beschlagnahmeverbot besteht.

3. Gewaihrleistung des Quellenschutzes bei geheimen Uberwachungsmass-
nahmen

A) Gewaihrleistung durch Aussonderung unter der Leitung eines Gerichts

Der Schutz von Berufsgeheimnissen ist sodann bei geheimen Uberwachungsmassnahmen (Art. 269 ff. StPO)
zu beachten. Dies soll durch das in Art. 271 StPO vorgesehene Prozedere gewdhrleistet werden. Bei der Uberwa-
chung einer Person, die einer in den Artikeln 170-173 genannten Berufsgruppe angehort, sind Informationen, die
mit dem Gegenstand der Ermittlungen und dem Grund, aus dem diese Person iiberwacht wird, nicht in Zusam-
menhang stehen, unter der Leitung eines Gerichtes auszusondern. Dabei diirfen der Strafverfolgungsbehorde kei-
ne Berufsgeheimnisse zur Kenntnis gelangen. Bei der Uberwachung anderer Personen sind Informationen, iiber
welche eine in den Artikeln 170-173 genannte Person das Zeugnis verweigern kénnte, aus den Verfahrensakten
auszusondern und sofort zu vernichten; sie diirfen nicht verwendet werden. Das Ziel der Bestimmung ist klar: Fal-
len bei einer geheimem Uberwachung Informationen an, die dem Schutz des Berufsgeheimnisses bzw. dem Quel-
lenschutz unterstehen, so sollen diese aus den Strafakten ausgesondert werden. Ndaher zu untersuchen bleibt, was
die vorgesehene Triage unter Leitung des Gerichts als Schutzmechanismus zu leisten vermag.

B) Wirksamer Quellenschutz durch Aussonderung?

Die Auswertung soll so vorgenommen werden, dass der Strafverfolgungsbehorde keine Berufsgeheimnisse
zur Kenntnis gelangen (Art. 271 Abs. 1 StPO). Dies wiirde voraussetzen, dass die Auswertung der Daten von einer
Behorde ausserhalb der Strafverfolgungsbehorden (zu denen nach Art. 12 StPO auch die Polizei gehort) durchge-
fithrt wird. Effektiv haben aber nur die Polizeibehérden Zugriff auf das zentrale System, auf dem die Uberwa-
chungsdaten des Dienstes” gespeichert sind.” Das im Gesetz formulierte Ziel ist in der Realitdt insoweit nicht um-
setzbar.

Zu beachten ist auch, dass die Staatsanwaltschaft die geheime Uberwachung anordnet und das Zwangs-
massnahmengericht erst nachtraglich innert 5 Tagen tiber dessen Zuldssigkeit entscheidet (Art. 274 StPO). Daten,
die unmittelbar nach der Anordnung anfallen, sind fiir die Staatsanwaltschaft einsehbar und kénnen von dieser
ausgewertet werden. Tangieren die anfallenden Daten den Quellenschutz, ist dieser damit bereits durchbrochen.

12 Lawful Interception System (LIS) des Dienstes Uberwachung Post- und Fernmeldeverkehr (Dienst UPF).
13 Hansjakob, in: Kommentar zur Schweizerischen Strafprozessordnung (Fn. 2), Art. 271 N 9.
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Es besteht insoweit keine wirksame Garantie gegen die Verwendung von Daten, die dem Quellenschutz unterlie-
gen. Es ist zudem unerfindlich, wie die Strafverfolgungsbehdrden die in Echtzeit hereinkommenden Daten fiir das
laufende Strafverfahren nutzen kénnen und dabei gleichzeitig Daten, die dem Quellenschutz unterliegen, nicht
zur Kenntnis nehmen sollen. Diese Praxis ist somit mit den vom Bundesgericht und vom EGMR angerufenen
Grundrechten nicht vereinbar, sie verletzt die BV und die EMRK.

Die Uberwachung laufender Kommunikation lguft immer iiber sogenannte Direktschaltungen, bei denen
das Ergebnis der Uberwachung unmittelbar an die Strafverfolgungsbehérden iibermittelt wird. Die in Art. 271
Abs. 2 StPO vorgesehene Einschrdnkung von Direktschaltungen zum Schutz von Berufsgeheimnissen ist nicht
umsetzbar, da es technisch nur noch Direktschaltungen gibt. Die Bestimmung von Art. 274 Abs. 4 lit. b StPO, wo-
nach sich das Zwangsmassnahmengericht zur die Zuldssigkeit von Direktschaltungen dussern muss, ist damit ob-
solet.”

Ubrig bleibt im Wesentlichen nur noch das Postulat, die Triage so zu organisieren, dass die Strafverfolgungs-
behoérden nicht wihrend laufendem Triageprozess von Geheimnissen Kenntnis erhalten.”

Geheimnisgeschiitzte Informationen, die aus Uberwachungen Dritter resultieren, sind ebenfalls auszuson-
dern. Dies betrifft Falle, in denen Geheimnistrdger als Kommunikationspartner der iiberwachten Person in Er-
scheinung treten. Die Weiterleitung von Geheimnissen, die durch Art. 170 - 173 geschiitzt sind, an Dritte ist gleich
zu behandeln.” Das Gesetz verlangt, dass Informationen, welche geschiitzte Geheimnisse betreffen, aus den Ver-
fahrensakten ausgesondert und sofort vernichtet werden. Sie diirfen nicht verwendet werden. In Bezug auf die
Protokolle des Kommunikationsvorgangs lasst sich dies zweifelsohne umsetzen. Soweit es um die Datentrdger
geht, ergeben sich Probleme: Das verwendete System lasst die Loschung von einzelnen Kommunikationen nicht
ohne Weiteres zu. Grundsdatzlich ist die Datenintegritit zu wahren. Der auswertenden Behdrde soll es nicht moég-
lich sein, einzelne Gesprache (die auch entlastend sein kdnnen) zu l6schen. Vielmehr muss nachvollziehbar sein,
dass die Uberwachungsdaten vollstidndig sind. Auf Antrag der anordnenden Staatsanwaltschaft ist die Léschung
einzelner Kommunikationen mdoglich. Ein weiteres Problem besteht insoweit, als die liberwachte Person ein Inte-
resse haben kann, dass auch Kommunikationsdaten mit Geheimnistrdgern Eingang in die Untersuchung finden.
Werden solche Daten sofort ausgesondert und vernichtet, dann kénnen sie nicht mehr ins Verfahren eingefiihrt
werden, auch wenn dies die betreffende Person spdter beantragt. Schliesslich kommt es immer wieder vor, dass
Kommunikation teilweise geschiitzte Geheimnisse betrifft, aber auch Passagen beinhaltet, die verwertbar sind.
Die teilweise Loschung einzelner Kommunikationsvorgdnge ist allerdings vom System her nicht mdglich und wa-
re auch bedenklich aufgrund der damit verbundenen Missbrauchsgefahr. Etwas entscharft werden kénnte die
Problematik, wenn die Informationen iiber Geheimnisse aus den Verfahrensakten ausgesondert, aber bis zur Ge-
wdhrung der Akteneinsicht noch nicht vernichtet werden."”

Weil Uberwachungsmassnahmen geheim sind, weiss der betroffene Journalist zundchst nichts von diesen. Er
wird allenfalls im Nachhinein dariiber orientiert, was allerdings auch nicht in jeder Konstellation garantiert ist.
Gemass Art. 279 StPO muss die iiberwachte Person, sei diese selbst beschuldigt oder sei sie als Drittperson iiber-
wacht worden, frither oder spdter iiber die Uberwachung orientieren. Verbindungspartner der iiberwachten Per-
son werden praxisgemdss nicht orientiert. Wenn also der Journalist selbst nicht Subjekt der Uberwachungsmass-
nahme ist, in der Uberwachung aber Kommunikationsdaten héngen bleiben, die ihn betreffen, etwa als
Kommunikationspartner, wird er nicht orientiert. Er hat nach h. L. nicht einmal ein Beschwerderecht, was der
Praxis des EGMR widerspricht, gemdss der Gesprdchspartner von iiberwachten Personen Anspruch auf eine wirk-
same Beschwerde nach Art. 13 EMRK haben."”

Wird die Aussonderung durch das Gericht vorgenommen, bevor die Betroffenen tiber die Uberwachung ori-
entiert sind, so ist der Journalist bei der Aussonderung nicht involviert, dies unabhéngig davon, ob ihn diese als
iiberwachte Person oder sonstwie betrifft.

In dieser Situation obliegt die Gewdhrleistung des Quellenschutzes den iibrigen Beteiligten, also der mit der
Auswertung betrauten Behorde und dem mit der Leitung betrauten Gericht. Es ist keine klare Praxis greifbar, wie
das umzusetzen ist. Jedenfalls kann es sich wegen der Relativitdt von gewissen Zeugnisverweigerungsrechten er-
geben, dass die Beschlagnahme anordnende Behorde von Tatsachen Kenntnis erhdlt, deren Schutz nach Art. 264
Abs. 1 StPO gerade bezweckt ist.” Der Wortlaut des Gesetzes (... sind Informationen ... auszusondern) und der
Zweck der Bestimmung legt eine Aussonderung von Amtes wegen nahe. Ziel der Triage ist, dass diejenigen Infor-
mationen ausgesondert werden, welche schiitzenswerte Geheimnisse betreffen; der Strafverfolgungsbehérde diir-

14 BaslerKommy/Jean-Richard-Dit-Bressel, Art. 269 StPO N 12, Art. 271 StPO N 10, Art. 274 StPO N 8.

15 BaslerKommy/Jean-Richard-Dit-Bressel, Art. 271 StPO N 10.

16 Hansjakob (Fn. 13), Art. 271 N 14; Schmid, StPO Praxiskommentar, Art. 271 N 9.

17 Hansjakob (Fn. 13), Art. 271 N 15.

18 BaslerKommy/Jean-Richard-Dit-Bressel, Art. 279 StPO N 11; EGMR, 16.2.2000, Amman v. Schweiz, 27798/95.
19 BaslerKomm/Bommer/Goldschmid, Art. 264 StPO, N 59.
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fen gemdss Gesetzestext keine Berufsgeheimnisse zur Kenntnis gelangen.” Es ist fiir diese aber nicht unbedingt er-
sichtlich, dass der Quellenschutz tangiert ist. Im Prinzip wiirde sich auch die Frage stellen, ob und in wie weit sich
der Journalist iiberhaupt auf den Quellenschutz berufen und eine Aussonderung will. In der Literatur wird die
Auffassung vertreten, dass die Strafverfolgungsbehérde auch ohne entsprechendes Ersuchen die Siegelung in je-
nen Fallen vorzunehmen hat, in denen die berechtigte Person weder ausdriicklich noch konkludent auf die Siege-
lung verzichtet hat. Daraufhin kann die Behorde ein Entsiegelungsgesuch stellen mit dem Ziel, die Zuldssigkeit
der Beschlagnahme {iberpriifen zu lassen, ohne dass die anordnende Behorde selbst vom Inhalt der beschlag-
nahmten Objekte Kenntnis nehmen muss.”

Formell stellt sich die Frage, wer berechtigte Person i.S.v. Art. 264 Abs. 3 StPO ist. Gemass Literatur ist dies die
beschuldigte Person. Diese kann eine Siegelung verlangen, und zwar auch dann, wenn die Beschlagnahme von
Gegenstdnden nicht in ihrer Herrschaftssphare erfolgt ist.” Diese Auffassung fiihrt folgerichtig dazu, dass bei ei-
ner Siegelung von Amtes wegen beachtet wird, was die beschuldigte Person effektiv oder mutmasslich will mit der
Folge, dass Beweise nicht zu siegeln sind, soweit die beschuldigte Person auf eine Siegelung verzichtet. Damit
kann der Quellenschutz auf der Strecke bleiben, wenn der Journalist nicht selbst beschuldigte Person ist, es sei
denn, man misst dem Quellenschutz ein 6ffentliches Interesse zu, dem auch von Amtes wegen zum Durchbruch
verholfen werden muss. Materiell liesse sich aufgrund der Bedeutung des Quellenschutzes und aufgrund des in
Art. 264 Abs. 1 StPO verankerten Beschlagnahmeverbotes durchaus so argumentieren. Formell liegt es aber pri-
mdr in der Hand der beschuldigten Person, ob sie eine Siegelung verlangt oder nicht. Zudem sind auch die Vertei-
digungsrechte der angeschuldigten Person zu beachten. Diese kann als primdres Verfahrenssubjekt nicht einfach
iibergangen werden, wenn sie keine Siegelung wiinscht.

Davon abgesehen ldsst sich die Problematik nur schon deshalb nicht vollstdndig 16sen, als die Behoérde
iiberhaupt einmal realisieren muss, dass ein Zeugnisverweigerungsrecht tangiert sein kénnte. Hierfiir muss sie
gewisse Kenntnis tiber den Inhalt der beschlagnahmten Objekte haben, was gerade beim Quellenschutz sehr hei-
kel ist.

Zureichend ware das Prozedere zur Garantie des Quellenschutzes nur, wenn der Journalist bei der Entschei-
dung dartiber, ob ein Beweisverwertungsverbot vorliegt, involviert ware. Die materiellen Grundsdtze allein bieten
keine durchgehende Garantie, zumal keine Gewdhr dafiir besteht, dass die Strafverfolgungsbehdrden das Beweis-
verwertungsverbot erkennen und ihm zur Durchsetzung verhelfen.

Ill. Schutz vor Verwertung unzulédssig beschaffter Daten: Der Fall Ritzmann als
Beispiel

1. Datenerhebung ohne konkreten Tatverdacht

Die praktische Relevanz der Problematik ldsst sich an Hand des Strafverfahrens gegen Iris Ritzmann verdeut-
lichen: Im Zuge der Morgeli-Affare erstattete die Universitdt Ziirich Anzeige gegen Unbekannt, nachdem kritische
Medienartikel tber die Tatigkeit von Christoph Morgeli erschienen waren. Darin wurden u.a. zwei Berichte er-
wdhnt. Die Staatsanwaltschaft war der Auffassung, es handle sich um universitdtsinterne und geheime Berichte,
die Ubergabe dieser Berichte an Journalisten stelle eine Amtsgeheimnisverletzung dar, und erdffnete ein Strafver-
fahren. In diesem Strafverfahren liess die Staatsanwaltschaft u.a. von der Universitit Beweismittel zusammentra-
gen. Auf entsprechende Ersuchen der Staatsanwaltschaft priifte die Universitat Ziirich sdmtliche universitdren fes-
ten und mobilen Telefonanschliisse im vorgegebenen Zeitraum sowie die E-Mail-Adressen aller Angehorigen
(einschliesslich der Studenten) fiir denselben Zeitraum beziiglich Kontakten mit Telefonnummern und E-Mail-
Adressen von mehreren Journalisten und Zeitungen und tibermittelte die dabei aufgefundenen Randdaten elekt-
ronisch der Staatsanwaltschaft. Analoge Datenerhebungen wurden vom Hochschulamt durchgefiihrt. Die Daten-
erhebungen wurden durchgefiihrt, ohne dass ein konkreter Tatverdacht gegen eine bestimmte Person vorgelegen
hatte. Die Auswertung der gewonnenen Daten fiihrte dazu, dass die Staatsanwaltschaft ein polizeiliches Ermitt-
lungsverfahren gegen Iris Ritzmann und ihren Ehemann einleitete, Hausdurchsuchungen durchfiihrte und
schliesslich Anklage gegen Iris Ritzmann erhob wegen mehrfacher Verletzung des Amtsgeheimnisses.

20 Hansjakob (Fn. 13), Art. 271 N 8.
21 BaslerKomm/Bommer/Goldschmid, Art. 264 StPO, N 59 f.
22 BaslerKomm/Bommer/Goldschmid, Art. 264 StPO, N 58.
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2. Folge: Beweisverwertungsverbot

Sowohl das Bezirksgericht Ziirich als auch das Obergericht des Kantons Ziirich haben entschieden, dass die
erhobenen Daten einem Beweisverwertungsgebot unterliegen.” Beide Instanzen kamen zu denselben Schliissen:
Auch wenn die Universitat Ziirich die Informationen zusammengetragen und den Strafverfolgungsbehoérden ein-
gereicht habe, handle es sich um von einer Strafbehérde erhobene Beweise. Die massgeblichen Beweise seien von
der Universitdt Ziirich nach den Vorgaben der Staatsanwaltschaft zusammengetragen worden. Sie habe keinen
eigenen Entscheidspielraum gehabt, sondern letztlich lediglich die Anweisungen der Staatsanwaltschaft umge-
setzt.” Die Staatsanwaltschaft hdtte nach den Bestimmungen {iber geheime Uberwachungsmassnahmen (Art.
273 StPO) vorgehen miissen. Daran dndere nichts, dass die Kommunikation iiber die Infrastruktur der Universitat
Ziirich abgewickelt wurde und die Kommunikationsdaten deshalb nicht bei einer Fernmeldedienstanbieterin her-
ausverlangt werden mussten, sondern direkt bei der Universitdt erhoben werden konnten. An eine Fernmelde-
iiberwachung wiirden insbesondere aufgrund der Heimlichkeit des staatlichen Handelns erh6hte Anforderungen
gestellt. Insbesondere hatte eine richterliche Genehmigung eingeholt werden miissen. Nachdem sich die betroffe-
nen Personen nicht wie bei anderen Zwangsmassnahmen direkt nach dem Eingriff hdtten zur Wehr setzen kon-
nen, hatte das Zwangsmassnahmengericht die Rechtmassigkeit des Eingriffs und insbesondere auch dessen Ver-
hdltnismdssigkeit {iberpriifen miissen.” Zwangsmassnahmen setzen generell voraus, dass ein hinreichender
Tatverdacht vorliegt und die Untersuchungshandlung verhdltnismdssig erscheint (Art. 197 Abs. 1 lit. b-d StPO).
Der Verdachtsgrad, so das Obergericht, miisse umso hoher sein, je schwerer der Eingriff in die Grundrechte der Be-
troffenen wiegt. Bei den besonders schwer wiegenden Massnahmen der Uberwachung des Post- und Fernmelde-
verkehrs sei stets ein dringender Tatverdacht verlangt (Art. 269 Abs. 1 lit. a StPO; Art. 273 Abs. 1 StPO). In diesem
Zusammenhang monierte das Obergericht, dass die Staatsanwaltschaft heimliche Uberwachungsmassnahmen
veranlasst hatte, ohne dass ein Tatverdacht gegen eine bestimmte Person bestanden hatte, dass diese Uberwa-
chungsmassnahmen zahlreiche Personen und betrafen und einen Zeitraum von fast einem Jahr umfassten,
wodurch eine enorme Datenmenge zusammenkam. Der Einsatz von Zwangsmassnahmen gegen Personen, die
nicht unter Tatverdacht stehen, miisse besonders zuriickhaltend erfolgen (Art. 197 Abs. 2 StPO). Zwangsmass-
nahmen hdtten sich primdr gegen die tatverddchtige Person zu richten, weil gerade sie durch den Tatverdacht die
Rechtsordnung store. Soweit sich Zwangsmassnahmen gegen nichtbeschuldigte Personen richten, fehle diesen ge-
geniiber der Tatverdacht als die Zwangsmassnahme legitimierendes und begrenzendes Kriterium. Deshalb sei
hier besondere Zuriickhaltung erforderlich. Alle geheimen Uberwachungsmassnahmen wiirden in schwerwiegen-
der Weise in die Grundrechte eingreifen, weshalb sie auch einen dringenden Tatverdacht erfordern. Das Vorgehen
der Staatsanwaltschaft weise zumindest eine gewisse Ahnlichkeit mit einer unzuldssigen, weil verdachtsunab-
hdngigen Beweisausforschung auf. Die von der Staatsanwaltschaft angeordnete Randdatenerhebung erscheine
unverhdltnismassig.”

3. Erhebung der Daten ist geheime Uberwachungsmassnahme

Die von der Staatsanwaltschaft verlangte Auswertung betraf Randdaten, keine Daten iiber den Inhalt der
Kommunikation. Die Daten enthielten unter anderem Informationen iiber den Absender und Empfianger der
Emailnachricht sowie den Zeitpunkt des Versands der Nachricht. Ob der Zugriff auf diese Daten als geheime
Uberwachungsmassnahme zu qualifizieren ist, hdngt auch davon ab, bei wem und in welchem Zeitpunkt die Da-
ten erhoben werden. Werden die Daten wdhrend des Kommunikationsvorgangs erhoben, so liegt eine geheime
Uberwachungsmassnahme vor. Nach der Ubermittlungsphase kénnen die Randdaten grundsdtzlich bei den
Kommunikationsteilnehmern erhoben werden. Im konkreten Fall wurden die Daten jedoch nicht von den Kom-
munikationsteilnehmern selbst, sondern von der Universitdt Ziirich bezogen. Werden die Verbindungsdaten ohne
Kenntnis des Betroffenen bei der Fernmeldedienstanbieterin erhoben, so besteht ein besonderes Schutzbediirfnis,
denn der Kommunikationsteilnehmer kann Entstehung und Speicherung solcher Daten bei der Anbieterin nicht
verhindern. Informationen, die nach dem Transport auf dem Transportweg zuriickbeiben und sich dort erheben
lassen, sind deshalb durch das Fernmeldegeheimnis geschiitzt. Die Erthebung von Randdaten bei der Fernmelde-
dienstanbieterin ist deshalb nur nach den Vorschriften iiber die geheimen Uberwachungsmassnahmen méglich.
Aus diesen Griinden stellt die Erhebung der Randdaten des Emailverkehrs durch die Staatsanwaltschaft nach der

23 BeZGer ZH, 5.12.2014, GG140151; OGer ZH, 1.12.2015, SB150090.

24 OGer ZH, 1.12.2015, SB150090, E. I1.2.1.

25 OGer ZH, 1.12.2015, SB150090, E. 11.4.4.

26 OGer ZH, 1.12.2015, SB150090, E. 4.6., mit Hinweis auf die Botschaft zur Vereinheitlichung des Strafprozessrechts vom 21.
Dezember 2005, BBI 2006 1085, 1216.
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Beurteilung des Obergerichts eine Form der geheimen Kommunikationsiiberwachung dar. Die Staatsanwaltschaft
hatte diese Informationen nur unter Einhaltung der Voraussetzungen von Art. 273 StPO erheben diirfen. Insbe-
sondere ware eine richterliche Genehmigung erforderlich gewesen.”

Gesttitzt auf die Auswertung der Randdaten beauftragte die Staatsanwaltschaft die Universitéat Ziirich spdter
damit, die personlichen Emailboxen von dreizehn namentlich genannten Angehoérigen der Universitét Zirich
sowie drei nicht persénlich zuordnenbare Emailboxen der Universitat Ziirich mit fiinf Emailadressen von Journa-
listen abzugleichen und ihr die Inhalte der fraglichen Emails zukommen zu lassen. Die Universitat Ziirich liess
der Staatsanwaltschaft die gewtlinschten Daten zukommen. Diese Anordnung der Staatsanwaltschaft bezog sich
nicht mehr nur auf die Verbindungsdaten, sondern umfasste neu auch die Inhalte der Emailkommunikation. Das
Obergericht erwog, dass diese Beweiserhebung ebenfalls nicht unter Einhaltung der dafiir geltenden Vorschriften
erfolgt war.” Nach bundesgerichtlicher Rechtsprechung liegt keine Fernmeldeiiberwachung vor, wenn elektroni-
sche Kommunikationsinhalte, welche vom Empfénger bereits abgerufen wurden, bei einer Fernmeldedienstanbie-
terin sichergestellt werden. Das Fernmeldegeheimnis entfaltet seine Wirkung im Zeitpunkt der Informationstiber-
tragung. Eine Fernmeldeiiberwachung liegt deshalb nur solange vor, als die betreffenden Nachrichten vom
Empfdnger noch nicht auf dem Gerdt abgerufen worden sind. Das Obergericht argumentiert demgegentiber,
wenn bereits fiir die Erhebung der Randdaten, die lediglich den Nachweis von Kontakten ermdglichen, die Vo-
raussetzungen fiir eine Uberwachungsmassnahme Geltung beanspruchen, gelte dies umso mehr, wenn Kommu-
nikationsinhalte erhoben werden, aus denen in aller Regel auch Randdaten ersichtlich seien. Vorliegend sei der
Kommunikationsvorgang im Zeitpunkt der staatsanwaltschaftlichen Beweiserhebung bereits abgeschlossen gewe-
sen. Die Erhebung der Kommunikationsinhalte habe jedoch wiederum heimlich, d.h. ohne Information der da-
von betroffenen Personen, stattgefunden. Diese hdtten sich dagegen nicht unmittelbar zur Wehr setzen kénnen,
womit der Rechtsschutz nicht gewdhrleistet gewesen sei. Inhaltlich stelle das Vorgehen der Staatsanwaltschaft
deshalb nichts anderes als eine heimlichen Uberwachungsmassnahme dar. Damit hétte die Staatsanwaltschaft
die fiir eine Fernmeldeiiberwachung geltenden Voraussetzungen einhalten miissen.”

4. Fernwirkung des Verwertungsverbot fiir Folgebeweise

Es lagen somit Ergebnisse aus nicht genehmigten Uberwachungen vor, die gemdss Art. 277 Abs. 2 StPO
i.V.m. Art. 141 Abs. 1 StPO nicht verwertet werden diirfen. Das Obergericht entschied, dass die Folgebeweise, die
aufgrund der von der Universitdt erhaltenen Daten erhoben worden waren, ebenfalls nicht verwertet werden diir-
fen. Die Fernwirkung von unverwertbaren Beweisen sei fiir relative Beweisverwertungsverbote ausdriicklich in der
Strafprozessordnung verankert. Fiir absolute Beweisverwertungsverbote gelte ebenfalls eine Fernwirkung. Dies er-
gebe sich aus der Gesetzessystematik sowie dem Sinn und Zweck von Beweisverboten. Die bundesgerichtliche
Rechtsprechung zum alten Verfahrensrecht habe fiir die Frage der Verwertbarkeit von Folgebeweisen ebenfalls
nicht danach unterschieden, ob der Grund fiir die Unverwertbarkeit des Primarbeweises ein absolutes oder ein re-
latives Beweisverwertungsverbot ist. Es miisse daher von einer Fernwirkung des Verwertungsverbots ausgegangen
werden. Dabei obliege es den Strafbehoérden darzulegen, dass sie den (Zweit-) Beweis im konkreten Fall auch ohne
den illegalen (Erst-) Beweis hdtten erheben kénnen.” Die Erkenntnisse, die die Staatsanwaltschaft aus der Auswer-
tung der universitéiren Kommunikation gewonnen hatte, fithrten zur Hausdurchsuchung bei Iris Ritzmann. Zum
Zeitpunkt, in dem die Staatsanwaltschaft erstmals Fernmeldedaten erhob, bestand noch kein konkreter Tatver-
dacht gegen sie. Die Staatsanwaltschaft konnte nicht aufzeigen, dass sie die weiteren Beweise gegen Iris Ritzmann
auch ohne die Erkenntnisse aus der unrechtmdssigen Erhebung der Fernmeldedaten bei der Universitdt Ziirich
hatte erhdltlich machen kénnen. Das fiihrte zu einem Beweisverwertungsverbot in Bezug auf diese Beweise, ins-
besondere fiir die Erkenntnisse aus der bei Iris Ritzmann durchgefiihrten Hausdurchsuchung.

27 OGer ZH, 1.12.2015, SB150090, E. 5.2.; Hansjakob, Kommentar BUPF/VUPF, 2. Aufl.,, Erscheinungsort 2006, 83 f.; Basler-
Komm/Jean-Richard-dit-Bressel, Art. 269 StPO, N 22; Aepli, Die strafprozessuale Sicherstellung von elektronisch gespeicher-
ten Daten, Diss. Ziirich 2004, 23 f.

28 OGer ZH, 1.12.2015, SB150090, E. 6.1 f.

29 OGer ZH, 1.12.2015, SB150090, E. 6.2. unter Hinweis auf Heimgartner, Strafprozessuale Beschlagnahme, Ziirich 2011, 179f.,
und Aepli (Fn. 27), 17 ff,; BGer, 24.08.2015, 1B_52 /2015, E. 1.1.; BaslerKomm/Jean-Richard-dit-Bressel, Art . 269 N 24; BGE
140 1V 181.

30 OGer ZH, 1.12.2015, SB150090, E. 7.1. unter Hinweis auf BaslerKomm/Gless, Art . 141 N 89 f., N 97; BaslerKomm/Jean-
Richard-dit-Bressel, Art . 277 N 4 und BGE 138 IV 169.
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5. Quellenschutz?

Iris Ritzmann hatte im Verfahren geltend gemacht, die Verwertung der Ergebnisse dieser Randdatenerhe-
bungen sowie die darauf basierenden Akten wiirden gegen den Quellenschutz verstossen und seien deshalb aus
dem Recht zu weisen. Im Ergebnis machte es keinen Unterschied, aufgrund welcher rechtlichen Grundlage die
Beweise als unverwertbar erschienen. Die Gerichte mussten somit nicht dariiber befinden, ob ein Verstoss gegen
den Quellenschutz vorlag. Fest steht, dass die Staatsanwaltschaft sich die Daten beschaffen konnte. Das Zwangs-
massnahmengericht war nicht involviert worden. Die angeschuldigte Person wehrte sich gegen die Verwertung
dieser Daten und weiterer Beweise, und es bedurfte eines Entscheids des Sachgerichts, welches die Beweise als un-
verwertbar einstufte. Dieser Entscheid ist zwar im Ergebnis sehr klar ausgefallen, zeigt aber gleichzeitig, wie dor-
nenvoll Quellenschutz sein kann, und unterstreicht die Schwierigkeiten bei der Gewdhrleistung fundamentaler
Rechte.

IV. Vorratsdatenspeicherung und Quellenschutz

1. Speicherung von Metadaten auf Vorrat

Fernmeldeanbieterinnen sind verpflichtet, die fiir die Teilnehmeridentifikation notwendigen Daten sowie die
Verkehrs- und Rechnungsdaten wédhrend sechs Monaten aufzubewahren (Art. 15 Abs. 3 BUPF). Das Bundesgericht
lasst eine Verwendung solcher Daten grundsdtzlich auch zu, wenn die Daten lénger als sechs Monate aufbewahrt
worden sind.”" Seit Erlass des BUPF” hat die elektronische Kommunikation sehr stark an Bedeutung gewonnen.
Die anfallenden Datenspuren nehmen immer mehr zu und erlauben immer weitgehendere Riickschliisse. Im Fall
Ritzmann sind zundchst nur Randdaten erhoben worden und keine Kommunikationsinhalte.” Der Fall illustriert,
welche Aussagekraft solchen Metadaten zukommen kann. Sie kénnen Verbindungen zwischen Journalisten und
ihren Quellen aufzeigen, und genau deswegen hat sich die Staatsanwaltschaft auch fiir diese Daten interessiert.

2. Vorratsdatenspeicherung kollidiert mit Grundrechten

In jlingerer Zeit ist die Vorratsdatenspeicherung zum Schauplatz grundrechtlicher Auseinandersetzungen
geworden. Der EuGH hat am 8. April 2014 die EU-Richtlinie 2006/24/EG iiber die Vorratsdatenspeicherung mit
Urteil vom 8. April 2014 fiir ungiiltig erklért.* Die Richtlinie verletze die Grundrechte der Achtung des Privat- und
Familienlebens (Art. 7) und des Schutzes personenbezogener Daten (Art. 8) der Charta der Grundrechte der EU.
Aus der Gesamtheit der gespeicherten Daten kdnnten sehr genaue Schliisse auf das Privatleben der Personen, de-
ren Daten auf Vorrat gespeichert werden, gezogen werden, etwa auf Gewohnheiten des téglichen Lebens, stdndi-
ge oder voriibergehende Aufenthaltsorte, tdgliche oder in anderem Rhythmus erfolgende Ortsverdnderungen,
ausgetibte Tdtigkeiten, soziale Beziehungen und das soziale Umfeld. Bemdngelt wurde u.a. auch der mangelhafte
Schutz von Berufsgeheimnistrédgern.” Auch die nationalen Verfassungsgerichte einer Reihe von EU-Staaten haben
die entsprechenden Regelungen der Vorratsdatenspeicherung fiir grundrechtswidrig erachtet.” In Deutschland,
wo das Bundesverfassungsgericht schon einmal eine gesetzliche Regelung der Vorratsdatenspeicherung kassiert
hat, ist Ende 2015 ein neues Gesetz erlassen worden. Dieses enthdlt zwar Regelungen zur Gewdhrleistung des Be-
rufsgeheimnistrdgerschutzes. Die Erhebung von Verkehrsdaten, die sich gegen einen Berufsgeheimnistréger rich-
ten und die voraussichtlich Erkenntnisse erbringen wiirde, iiber die dieser das Zeugnis verweigern diirfte, ware
unzuldssig. Dennoch erlangte Erkenntnisse diirften nicht verwendet werden. Dies wird jedoch von verschiedener
Seite als unzureichend kritisiert.” Der Schutz des Berufsgeheimnisses diirfe nicht erst im Anschluss an die Speiche-

31 BGE 139 1V 98.

32 Das BUPF trat per 1. Januar 2002 in Kraft.

33 Konkret sind die Daten nicht bei einer Fernmeldeanbieterin erhoben worden, sondern bei der Universitat Ziirich, da diese di-
rekten Zugriff auf die Verbindungsdaten hatte, was rechtlich besehen keinen Unterschied machte, vgl. OGer ZH, 1.12.2015,
SB150090, E. 4.3.

34 vgl. Schlauri/Ronzani, EuGH: Vorratsdatenspeicherungsrichtlinie 2006/24/EG fiir ungiiltig erklart, in: sic! 9/2014, 570 ff.

35 http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054de.pdf (22.06.2016).

36 https://de.wikipedia.org/wiki/Vorratsdatenspeicherung (22.06.2016).

37 https://www.reporter-ohne-grenzen.de/pressemitteilungen/meldung/vorratsdatenspeicherung-gefaehrdet-quellenschutz/
(22.06.2016).
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rung, sondern miisse bereits bei der Erhebung durch technische Mafnahmen stattfinden.” Gegen das Gesetz sind
mehrere Beschwerden am Bundesverfassungsgericht erhoben worden.” Dabei ist u.a. moniert worden, mit der
angefochtenen Regelung wiirden Berufsgeheimnistréger in ihren Grundrechten verletzt.*

Vergleichbare Kritik ist auch in der Schweiz erhoben worden. Verschiedene Personen, darunter Journalisten,
haben vom Dienst Uberwachung Post- und Fernmeldeverkehr (Dienst UPF) verlangt, die Vorratsdatenspeicherung
zu unterlassen. Der Dienst UPF hat die Begehren mit Verfiigung vom 30. Juni 2014 abgelehnt. Die Beschwerden
gegen diese Verfiigungen sind am Bundesverwaltungsgericht hdngig. Die Beschwerdefiihrer riigen u.a., die gel-
tende Regelung biete Journalisten keinen wirksamem Schutz ihrer Grundrechte. Die Vorratsdatenspeicherung
kompromittiere den Quellenschutz. Dagegen bestiinden keine wirksamen Schutzmechanismen.*

V. Fazit: Mangelhafte Umsetzung des Quellenschutzes in Gesetz und Praxis

Fiir den Fall, dass das Interesse des Staates, Beweismittel im Strafverfahren zu gewinnen, und der Quellen-
schutz miteinander kollidieren, muss der Strafprozess Prozeduren bereitstellen, die den Quellenschutz in dem Um-
fang gewdbhrleisten, wie es die grundrechtlichen Prinzipien erfordern. Abgesehen von der Zeugnispflicht, der sich
der Journalist einfach dadurch entziehen kann, dass er sein Zeugnisverweigerungsrecht anruft, ist es in der Praxis
nicht einfach, die Macht des Staates wirksam zu begrenzen und den Quellenschutz zu wahren. In gewissen Kons-
tellationen erlangen die Strafverfolgungsbehoérden faktisch Zugriff auf Beweismittel, die dem Quellenschutz un-
terliegen. Die fiir die Wahrung des Quellenschutzes vorgesehenen Verfahren schaffen nicht durchwegs Remedur.
Der Quellenschutz kann schon durchldchert sein, bevor diese Verfahren greifen. Besonders gross ist diese Gefahr
bei heimlichen Zwangsmassnahmen. Die Durchsetzung des Quellenschutzes ist zudem dadurch erschwert, dass
der betroffene Journalist unter Umstdnden gar nicht ins Verfahren involviert wird. Schliesslich hinkt die Durchset-
zung des Quellenschutzes insoweit, als dessen Anrufung durch die angeschuldigte Person oder durch den Journa-
listen bereits dazu fiihren kann, dass Informationen durchscheinen, die mit dem Quellenschutz geheim gehalten
werden sollen. Dies kann insbesondere die Tatsache betreffen, dass eine Person Quelle eines Journalisten ist.

Es gibt damit Konstellationen, in denen der Quellenschutz durchbrochen wird, ohne dass zwingende, iiber-
wiegende Griinde des offentlichen Interesses bzw. ausserordentliche Umstdnde vorliegen, wie dies die Rechtspre-
chung des Bundesgerichts und des EGMR verlangt. Eine wirksame Umsetzung der hochstrichterlichen Grundsatze
setzt voraus, dass die entsprechende Interessenabwdgung vorgenommen wird, bevor der Eingriff in den Quellen-
schutz Tatsache ist. Gesetz und Praxis vermogen dies nicht durchwegs zu gewdhrleisten.

Fiir die journalistische Tatigkeit bedeutet dies, dass man nicht unbesehen auf die grundrechtlichen Garan-
tien vertrauen kann, sondern die begrenzte Reichweite des Quellenschutzes im Strafprozess im Auge behalten
muss.

Zusammenfassung Die Bedeutung des Quellenschutzes als Grundbedingung und Eckpfeiler der Medienfreiheit ist
einhellig anerkannt. Der Quellenschutz ist als Grundsatz fest in der Rechtsprechung des Bundesgerichts und der
Strassburger Organe verankert. Bei der konkreten Umsetzung des Quellenschutzes im Strafprozess offenbaren sich
jedoch Ungereimtheiten und Liicken, namentlich bei Beschlagnahmen und bei geheimen Uberwachungsmassnah-
men. In der Praxis wird der Quellenschutz in Féllen durchbrochen, in denen dies nicht zu rechtfertigen ist. Das ge-
setzgeberische Konzept vermag in gewissen Konstellationen nicht zu verhindern, dass die Strafverfolgungsbehérden
Kenntnis von Tatsachen erhalten, die dem Quellenschutz unterliegen.
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