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Mehr Uberwachung im
Strafprozess

Grundrechte - Der Bundesrat will die ﬂberwachung
des Post- und Fernmeldeverkehrs massiv ausdehnen.
Mit dem Zugriff auf digitale Daten drohen weitere
schwere Eingriffen in die Grundrechte. Und das

Missbrauchpotenzial steigt.

as Bundesgesetz betref-
fend die Uberwachung
des Post- und Fernmelde-

verkehrs — kurz Biipf — soll total-
revidiert werden. Gemiss der
Botschaft des Bundesrats vom
27. Februar 2013 will man sicher-
stellen, dass die Uberwachungen
nicht durch neue Kommunika-
tionsformen verhindert werden.
Gesetz und Strafprozessordnung
(StPO) sollen deshalb an die tech-
nische Entwicklung und — soweit
mdglich — an kiinftige Entwick-
lungen angepasst werden.

Der Bundesrat betont, das Ziel
bestehe darin, nicht mehr, sondern
besser zu tiberwachen. Im Ergeb-
nis fithre die Vorlage jedoch zu ei-
ner deutlichen Erweiterung: Der
Anwendunggsbereich des Gesetzes
wird massiv ausgedehnt, die Daten
sollen linger gespeichert und die
technischen Uberwachungsmog-
lichkeiten ausgebaut werden.

Ausdehnung des
Anwendungsbereichs

Heute umfasst der personliche
Geltungsbereich des BUPF die
Anbieter von Post- und Fernmel-
dediensten und die Internet-Ac-
cess-Provider. Mit der Revision
nimmt der Bundesrat die Daten
fogender Anbieter ins Visier:

I die Anbieter von Post- und Ku-
rierdiensten

I die Anbieter von Fernmelde-
diensten (Telefon, Internetzugang)

I die Anbieter von Diensten, die
sich auf Fernmeldedienste stiitzen
(E-Mail, Hosting, Cloud-Dienste,
Chats, Foren) inklusive Private
oder Vereine, die einen solchen
Dienst anbieten
I die Betreiber unternehmensin-
terner Fernmeldenetze (Intranets)
I die Personen, die ihren Netz-
gang Dritten zur Verfligung stellen
wie Hotels, Internet-Cafés, Spiti-
ler, Schulen; gemiss Botschaft fallt
darunter auch eine Privatperson,
deren Zugang Dritten absichtlich
oder unabsichtlich offensteht)
I die professionellen Wiederver-
kiufer von Prepaid-Karten und
dhnlichen Diensten, die den Zu-
gang zu einem offentlichen Fern-
meldenetz ermdglichen

Die Mitwirkungspflichten wer-
den fiir jede Kategorie gesondert
definiert. Das Gesetz regelt die
Grundziige, im Detail legt der
Bundesrat die Pflichten per Ver-
ordnung fest. Die Mitwirkungs-
pflicht kann darin bestehen, dass
ein Anbieter bestimmte Daten fiir
die Uberwachung abliefern muss.
Neu ist vorgeschen, dass ein An-
bieter die Daten nicht selber erfas-
sen und liefern, sondern stattdes-
sen dulden muss, dass der Dienst
eine Uberwachung bei ihm durch-
fithre. Und: Auf Verlangen miissen
Anbieter jederzeit ausfiihrlich tiber
ihre aktuellen und innert sechs
Monaten geplanten Dienstleistun-
gen informieren. Das entspricht
der Stossrichtung des Entwurfs:

Jede elektronische Kommunikati-
on soll unabhingig von der ver-
wendeten Technologie umfassend
iberwachbar werden. Die Aus-
dehnung des Geltungsbereichs
wiirde im Ergebnis enorm viele
Anbieter treffen. Die Botschaft
schitzt, dass die Zahl betroffener
Firmen von heute rund 50 auf bis
zu 200 anwachst. Effektiv wiirden
aber uniibersehbar viele Firmen
und Privatpersonen erfasst.

Léngere Speicherung der
Verbindungsdaten

Der Bundesrat schligt in seinem
Entwurf weiter vor, die Aufbewah-
rungsfrist fiir die Daten von sechs
auf zwolf Monate zu verlingern.
Dazu muss man wissen: Viele eu-
ropiische Staaten praktizieren bis
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heute diese Vorratsdatenspeiche-
rung nicht. EU-Staaten sind zwar
aufgrund einer entsprechenden
Richtlinie verpflichtet, sie einzu-
fithren. In Deutschland, Rumi-
nien und Tschechien hoben die
Verfassungsgerichte die jeweiligen
Gesetze jedoch auf. Auch der Eu-
ropiische Gerichtshof befasst sich
zurzeit mit dieser EU-Richtlinie.
Der Generalanwalt hat in diesem
Verfahren ein Gutachten vorge-
legt, wonach die Vorratsdatenspei-
cherung grundrechtswidrig sei.
Die Vorratsdaten umfassen kei-
ne Kommunikationsinhalte, son-
dern Metadaten. Diese lassen weit-
reichende Schliisse zu. Sie zeigen
Verbindungen zwischen Personen
auf, konnen Hinweise auf den In-
halt der ausgetauschten Daten ge-
ben und sind sehr oft mit Stand-
ortdaten versehen. Uberdies lassen
sich die Vorratsdaten mit weiteren
Beweismitteln und Daten ver-
kniipfen, etwa solchen, die aus
einem sichergestellten Gerit aus-

gelesen oder von einem Provider
herausverlangt werden. Nicht zu
unterschitzen sind auch die Mog-
lichkeiten der computergestiitzten
Analyse von Daten.

Bedarf der Strafverfolger
nicht belegt

Angesichts der im Raum stehen-
den grundsitzlichen Bedenken ge-
geniiber der Vorratsdatenspeiche-
rung wire vom Bundesrat iiber-
zeugend zu begriinden, weshalb
die Dauer der Aufbewahrung auf
zwolf Monate ausgedehnt werden
soll. In der Botschaft wird bloss
ausgefiihrt, die Erfahrungen der
Strafverfolgungsbehorden hitten
gezeigt, dass die geltende Aufbe-
wahrungsfrist von sechs Monaten
zu kurz bemessen sei. Oft sei diese
Frist bereits abgelaufen, wenn die
Behérde in der Lage sei, cine
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Uberwachung anzuordnen. Ein
Blick in die vom Dienst Uberwa-
chung Post- und Fernmeldever-
kehr gefithrten Statistiken besti-
tigt dies jedoch nicht, im Gegen-
teil: Die Strafverfolgungsbehdrden
bendtigen in den meisten Fillen
nur zeitnah angefallene Daten.
Hinzu kommt, dass in der Schweiz
kein aussagekriftiges statistisches
Material zur Verfiigung steht, das
die Effektivitit der Vorratsdaten-
speicherung in der Strafverfolgung
belegt. In Deutschland liegen Un-
tersuchungen des Max-Planck-In-
stituts fiir auslindisches und inter-
nationales Strafrecht vor. In einem
Gutachten von 2011 gelangt das
Institut zum Schluss, dass sich
kein Zusammenhang zwischen
Vorratsdatenspeicherung und Auf-
klirungsquote belegen lsst.

Die Verlingerung der Aufbe-
wahrungsfrist erscheint somit zur
wirksamen Bekimpfung der Kri-
minalitit nicht dienlich. Die
rechtlichen Auseinandersetzungen
um die Vorratsdatenspeicherung
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€CMit derselben

Argumentation
kénnte man die
flichendeckende
Uberwachung von
Parks fordern??

in der EU zeigen, dass die Uberle-
gungen in eine ganz andere Rich-
tung gehen miissten: Die (langfris-
tige) Speicherung der Metadaten
aller Personen miisste aufgegeben
und durch ein anderes, mit den
Grundrechten vertrigliches Ver-
fahren ersetzt werden, bei dem die
Strafverfolgungsbehorden primir
zeitnahe Daten anfordern.

Ausdehnung der
Uberwachung

Neu soll der Einsatz besonderer
technischer Gerite angeordnet
werden kénnen, um Gespriche
mitzuhéren oder aufzunehmen
oder eine Person oder Sache zu
identifizieren oder deren Standort
zu ermitteln (neuer Artikel 269"
StPO). Dabei geht es laut Bot-
schaft namentlich um den Einsatz
von Uberwachungsgeriten wie
IMSI-Catchern. Ein IMSI-Cat-
cher schiebt sich im Handynetz
zwischen die Mobiltelefone in der
Umgebung und das eigentliche
Mobilfunknetz. Er erméglicht die
sofortige Identifizierung der Netz-
teilnechmer, die Erstellung eines
Bewegungsprofils und das Mitho-
ren von Handyanrufen.

Der Einsatz solcher Gerite er-
scheint nicht als grundrechtsver-
triglich. Plastisch wird dies, wenn
man sich eine gesetzliche Norm
vorstellt, die es der Polizei erlauben
wiirde, auf einen Schlag die Iden-
titit aller Personen, die sich in
einem bestimmten Gebiet aufhal-
ten, zu kontrollieren und alle er-
fassten Namen zu protokollieren.
Nachdem heutzutage praktisch
jede Person ein Mobiltelefon auf
sich trigt, lduft der vorgeschene
Einsatz des IMSI-Catchers auf
eine solche flichendeckende Per-
sonenkontrolle in einem bestimm-
ten Umkreis hinaus — ohne dass es
die Betroffenen merken.

Neu vorgeschen ist in der StPO
(neuer Art. 269*) auch der Ein-
satz von sogenannten Staatstroja-

nern durch die Strafverfolgungs-

behorden. Dabei handelt es sich
um Informatikprogramme zur
Uberwachung des Fernmeldever-
kehrs, in der Botschaft auch als
GovWare bezeichnet. Eingesetzt
wiirden diese Trojaner im Rahmen
des bereits heute weit gefassten
Deliktskataloges  fiir  Uberwa-
chungsmassnahmen. Die Polizei
schleust dabei unbemerkt einen
Trojaner auf Computer, Tablet,
Smartphone, Festnetztelefon oder
andere Datenverarbeitungssyste-
me. Zum Einsatz kommen soll
diese Methode namentlich, wenn
Kommunikation anders nicht ab-
gehort werden kdnnte, weil sie ver-
schliisselt erfolgt oder iiber ein
tragbares Gerit, das verschiedene
Ubertragungskaniile nutzt, etwa
mehrere SIM-Karten.

Der Einsatz eines Trojaners ist
ein dusserst schwerwiegender Ein-
griff. Er setzt voraus, dass die Poli-
zei sich heimlich physisch oder
tiber das Netz Zugriff zum betrof-
fenen Gerit verschafft und einen
massgeschneiderten Trojaner plat-
ziert. Die Einschrinkung auf den
vorgeschenen Zweck — etwa den
Mitschnitt eines Chats oder eines
Skype-Telefonats — liesse sich
nicht gewihrleisten. Um zu beur-
teilen, was konkret {iberwacht
werden soll, miissten die Ein- und
Ausgabegerite wie Tastatur, Bild-
schirm, Mikrofon und Kamera
stindig tiberwacht werden. Zapft
man Kamera und Mikrofon an,
werden sie zur Wanze, die Uber-
wachung weitet sich automatisch
auf den umliegenden Raum aus.

Die Botschaft fiihrt aus, der To-
janer miisse so konfiguriert wer-
den, dass er nur die Beschaffung
von Fernmeldeverkehrsdaten er-
méglicht, sodass kein Zugang zu
simtlichen Daten besteht, die im
betreffenden Computer enthalten
sind. Damit soll die Online-
Durchsuchung dieses Computers
ausgeschlossen werden. Das ist in
der Realitit gar nicht umsetzbar.
Ein Trojaner kann so program-
miert werden, dass er alle Daten

auf einem Gerit einsieht. Grund-
sitzlich ist dies auch intendiert:
Die Botschaft legt dar, dass sich
die laufende Uberwachung gege-
benenfalls auf andere Arten von
Daten ausweiten kénne. Dabei be-
steht ein grosses Missbrauchspo-
tenzial. Kommt hinzu: Der Troja-
ner kann das Beweismittel — das
Gerit oder die Daten darauf — ma-
nipulieren. Damit wird eine ver-
lissliche Dokumentation des Ein-
satzes und die Uberpriifbarkeit der

Daten unterminiert.

Keine iiberzeugenden
Argumente

Bereits die heute vorgesehenen
Uberwachungsmassnahmen sehen
eine Reihe schwerer Eingriffe in
die Grundrechte vor. Tangiert sind
etwa das Recht auf Achtung des
Intim-, Privat- und Familienle-
bens und das Recht auf Schutz
vor Missbrauch der persénlichen
Daten und die informationelle
Selbstbestimmung. Die weit ver-
breitete Nutzung elektronischer
Kommunikationsgerite ermog-
licht schon nach geltendem Recht
sehr weitgehende Uberwachun-
gen. Diese Grundrechtseingriffe
wiirden durch die Biipf-Revision
deutlich verstirke.

Gewichtige Griinde fiir eine
Ausweitung der Uberwachung
sind nicht festzustellen. Unzutref-
fend ist insbesondere das Argu-
ment, die Moglichkeiten elektro-
nischer Kommunikation wiirden
auch von Kriminellen genutzt. Kri-
minelle sitzen mitunter auch in ei-
nem Restaurant oder auf einer
Parkbank und tauschen sich aus.
Mit derselben  Argumentation
konnte man die flichendeckende
Uberwachung von Restaurants
und Parks fordern. So betrachtet
entspringt der Revisionsvorschlag
nicht einer Notwendigkeit, son-
dern dem Gedanken der Machbar-
keit: Die Daten fallen an, also si-
chert man sich den Zugriff darauf.

Viktor Gyorffi
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